ACORD DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

(Data Processing Agreement - DPA)

incheiat conform Art. 28 din Regulamentul (UE) 2016/679 (GDPR) si Legea nr. 190/2018

PARTILE CONTRACTANTE

1. OPERATORUL DE DATE

Birou Notarial: [DENUMIRE COMPLETA BIROU NOTARIAL]

Sediul: [ADRESA COMPLETA]

CIF/CUI: [CIF/CUI]

Reprezentat prin: Notar public [NUME PRENUME], identificat cu CI [SERIE NR]
Email: [EMAIL CONTACT]

Telefon: [TELEFON]

denumit in continuare "Operator" sau "Birou",
si

2. IMPUTERNICITUL

VARGAS DIGITAL S.R.L.

Sediul social: Sat Valisoara nr. 6, cod 407512, judetul Cluj, Romania
CUI: 41265668

Reprezentata prin: [NUME PRENUME], in calitate de [FUNCTIE]
Email: support@actnotar.ro | DPO: dpo@actnotar.ro

Telefon: +40 747 356 468

denumita in continuare "Imputernicit" sau "ActNotar",

denumite impreuna "Partile" si fiecare in mod individual "Parte",

PREAMBUL

Avand in vedere ca:



A. Pértile au incheiat un contract de furnizare a serviciilor SaaS prin platforma ActNotar (denumit in
continuare "Contractul Principal"), prin care Imputernicitul oferd Operatorului acces la o platforma online
pentru asistarea redactarii actelor notariale, cu functionalitati de extragere automatd date din documente,
gestionare clienti, registre notariale, finante si alte module conexe;

B. In executarea Contractului Principal, Imputernicitul prelucreazi date cu caracter personal in numele si
pentru Operator, in calitate de persoand imputernicita in sensul Art. 4(8) din Regulamentul (UE) 2016/679;

C. Partile sunt obligate, conform Art. 28(3) din Regulamentul (UE) 2016/679 si Legea nr. 190/2018, sa
incheie un acord scris privind conditiile prelucrarii datelor;

D. Prezentul Acord (denumit "DPA") completeaza si formeaza parte integrantd din Contractul Principal,
stabilind obligatiile reciproce ale Partilor in legatura cu prelucrarea datelor cu caracter personal.

Partile convin urmitoarele:

ARTICOLUL 1. DEFINITII

1.1. Termenii si expresiile cu majusculd utilizati in prezentul DPA au intelesul prevazut in Regulamentul
(UE) 2016/679 (denumit "GDPR") si in Legea nr. 190/2018, daca nu sunt definiti altfel mai jos:

* "Date cu caracter personal” - orice informatie privind o persoana fizicd identificata sau identificabila,
conform Art. 4(1) GDPR;

* "Persoana vizatd" - persoana fizica ale carei date sunt prelucrate, inclusiv clientii Operatorului, partile
actelor notariale, succesori legali, martorii;

* "Prelucrare" - orice operatiune efectuata asupra datelor (colectare, stocare, modificare, stergere,
transmitere, etc.), conform Art. 4(2) GDPR;

*  "Sub-imputernicit" - tert angajat de Imputernicit pentru a executa activitati specifice de prelucrare in
numele Operatorului;

* "Incident de securitate" - Incdlcarea securitatii care duce la distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la date, conform Art. 4(12) GDPR;

* "ANSPDCP" - Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal din
Romania.

ARTICOLUL 2. OBIECTUL, NATURA SI DURATA PRELUCRARII

2.1. Obiectul prelucrarii: Imputernicitul prelucreaza datele cu caracter personal furnizate de Operator sau
colectate prin intermediul platformei ActNotar exclusiv pentru executarea Contractului Principal.

2.2. Natura prelucrarii: stocare, procesare automatd prin algoritmi de tip OCR (Optical Character
Recognition) si inteligenta artificiald (Claude API), criptare, backup, indexare pentru cautare, generare de
rapoarte $i export.

2.3. Scopurile prelucrarii:

* asistarea redactdrii actelor notariale autentice, certificate, declaratii;

* extragerea automatd de date din documente de identitate (CI/CEI, pasapoarte), extrase de carte
funciara, certificate fiscale, certificate de nastere, deces, casitorie;



* gestionarea bazei de date clienti a biroului notarial;

* tinerea registrelor notariale (general, autentificari, legalizari, succesoral, corespondentd);

* gestionarea financiara (facturi, chitante, calculul onorariilor si impozitelor);

* comunicare prin email cu clientii finali ai Operatorului (notificéri programari, finalizari acte);

* prelucrarea cererilor primite prin Portalul Public al biroului (daca este activat).

2.4. Durata prelucrarii: pe toatd durata Contractului Principal. La incetarea Contractului Principal,
prelucrarea se va inceta conform clauzelor de la Art. 11 din prezentul DPA.

2.5. Categoriile de date prelucrate si categoriile de persoane vizate sunt detaliate in Anexa A la prezentul
DPA.

ARTICOLUL 3. OBLIGATIILE IMPUTERNICITULUI

3.1. Prelucrare doar pe instructiuni documentate

Imputernicitul prelucreazi datele cu caracter personal exclusiv pe baza instructiunilor documentate ale
Operatorului, inclusiv 1n legatura cu transferurile de date cétre o tara tertd sau o organizatie internationald,
cu exceptia cazurilor in care prelucrarea este impusa de legislatia UE sau de legislatia nationala aplicabila
Imputernicitului. Initierea Contractului Principal constituie instructiune generald pentru prelucrarea
descrisa la Art. 2.

3.2. Confidentialitate

Imputernicitul se asigura ca persoanele autorizate s prelucreze datele cu caracter personal s-au angajat si
respecte confidentialitatea sau au o obligatie legald de confidentialitate. Toate persoanele cu acces la datele
prelucrate au semnat un angajament de confidentialitate.

3.3. Masuri tehnice si organizatorice

Imputernicitul ia toate masurile tehnice si organizatorice adecvate conform Art. 32 GDPR, descrise in
Anexa B la prezentul DPA, pentru a garanta un nivel de securitate corespunzator riscului, incluzand:

* criptare AES-256-GCM pentru date cu caracter sensibil (CNP, serie/numar CI) la stocare;

* transmisie criptatd TLS 1.3 pe toate conexiunile;

* autentificare bazatd pe parola (bcrypt) cu rate limiting si sesiuni securizate;

* audit log complet al operatiunilor pe date sensibile;

* backup zilnic al bazei de date;

* separare stricta (multi-tenant) intre datele birourilor diferite.

3.4. Sub-imputerniciti

Imputernicitul nu angajeazi un alt sub-imputernicit firad autorizarea prealabild, generald, in scris a
Operatorului. Operatorul isi da, pArin semnarea prezentului DPA, autorizatie generald pentru sub-
imputernicitii listati In Anexa A. Imputernicitul il informeazd pe Operator privind orice schimbari
intentionate cu privire la addugarea sau inlocuirea sub-imputernicitilor, cu cel putin 30 de zile inainte,

oferindu-i Operatorului posibilitatea de a se opune. In caz de obiectie, Partile pot, de comun acord, si
modifice prezentul DPA sau, dacé este imposibil, Operatorul poate rezilia Contractul Principal.

Imputernicitul garanteazi ca impune sub-imputernicitilor, prin contract, obligatii de protectie a datelor cel
putin echivalente cu cele din prezentul DPA. imputernicitul rimane pe deplin rispunzitor fatd de Operator
pentru indeplinirea obligatiilor sub-imputernicitilor.



3.5. Drepturile persoanelor vizate

Avand in vedere natura prelucrdrii, Imputernicitul il asisti pe Operator, prin masuri tehnice si
organizatorice adecvate, in Indeplinirea obligatiei Operatorului de a raspunde solicitarilor de exercitare a
drepturilor persoanelor vizate prevazute in Capitolul III al GDPR (acces, rectificare, stergere,
restrictionare, portabilitate, opozitie, drepturi privind decizia automata).

Imputernicitul redirectioneazi citre Operator orice cerere primita direct de la o persoand vizati, in termen
de maxim 5 zile lucratoare, pentru ca Operatorul sa raspunda in termenul legal de 1 luna prevazut de Art.
12(3) GDPR.

3.6. Asistenta la conformare

Imputernicitul il asista pe Operator pentru a asigura respectarea obligatiilor Prevézute la Art. 32-36 GDPR,
tinand cont de natura prelucrarii si de informatiile aflate la dispozitia Imputernicitului, in special in
legatura cu:

* securitatea prelucrarii (Art. 32);

* notificarea Incdlcarilor de securitate (Art. 33-34);

* evaluarea impactului asupra protectiei datelor - DPIA (Art. 35);

* consultarea prealabila a ANSPDCP (Art. 36).

3.7. Notificarea incidentelor de securitate

Imputernicitul notificd Operatorul fard intarzieri nejustificate, dar nu mai tarziu de 48 de ore de la
constientizarea unui incident de securitate. Notificarea cuprinde:

* natura si sfera incidentului (categorii si numar aproximativ persoane vizate, categorii $i numar
aproximativ inregistrari);

* date contact persoana responsabilda (DPO) pentru detalii suplimentare;

* consecinte probabile;

* masuri luate sau propuse pentru a remedia situatia si a atenua efectele.

Notificarea se transmite la adresa de email indicata de Operator la Art. 1.
3.8. Stergerea sau returnarea datelor

La incetarea Contractului Principal, in functie de alegerea Operatorului, Imputernicitul sterge sau
returneaza toate datele cu caracter personal Operatorului si sterge copiile existente, cu exceptia cazurilor
in care legislatia UE sau nationald impune pastrarea datelor.

Operatorul isi exprima optiunea in termen de 30 de zile de la incetarea Contractului Principal. In lipsa
optiunii exprimate, imputernicitul procedeazi automat la stergere dupa 30 de zile.

3.9. Audit si inspectie

Imputernicitul pune la dispozitia Operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute in prezentul DPA, permitand si contribuind la auditele, inclusiv inspectiile, efectuate
de Operator sau de un alt auditor mandatat de Operator. Auditele se desfasoara cu un preaviz de 30 de zile,
in timpul programului de lucru, fird a perturba activitatea Imputernicitului. Costurile auditului sunt
suportate de Operator, cu exceptia cazului in care auditul evidentiazd Incalcdri semnificative ale
obligatiilor Imputernicitului.

ARTICOLUL 4. OBLIGATIILE OPERATORULUI



4.1. Operatorul garanteaza ca:

* are baza legala pentru prelucrarea datelor (consimtdmant, executare contract, obligatie legala -
inclusiv Legea nr. 36/1995 privind notarii publici);

* ainformat persoanele vizate cu privire la prelucrare conform Art. 13-14 GDPR;

* instructiunile transmise Imputernicitului respecta legislatia aplicabila.

4.2. Operatorul desemneaza un responsabil cu protectia datelor (DPO) conform Art. 4 alin. (2) lit. (b) din
Legea nr. 190/2018, atunci cand prelucrarea CNP-ului se efectueaza in temeiul interesului legitim, si
comunica acest lucru ANSPDCP.

4.3. Operatorul informeaza Imputernicitul cu privire la orice modificare a instructiunilor sau cerintelor de
prelucrare, in termen rezonabil care permite Imputernicitului sa se conformeze.

ARTICOLUL 5. TRANSFERURI INTERNATIONALE DE DATE

5.1. In executarea serviciilor, Imputernicitul utilizeazi un sub-imputernicit situat in afara Spatiului
Economic European (SEE):

* Anthropic PBC (Statele Unite ale Americii) - pentru procesarea automata prin Claude Al a
documentelor incarcate (OCR si asistare la generarea actelor).

5.2. Toate transferurile catre tari terte se efectueaza exclusiv pe baza unor garantii adecvate, conform Art.

46 GDPR:

* Clauze Contractuale Standard (SCC) adoptate de Comisia Europeana prin Decizia 2021/914;

* Suplimentare prin masuri tehnice (criptare end-to-end, pseudonimizare unde este posibil);

* Verificare periodica a evolutiilor jurisprudentiale (in special "Schrems I1").

5.3. Lista detaliatd a sub-imputernicitilor, locatia acestora si garantiile aplicabile sunt prevazute in Anexa
A.

ARTICOLUL 6. RESPONSABILUL CU PROTECTIA DATELOR (DPO)

6.1. Imputernicitul a desemnat un Responsabil cu Protectia Datelor (DPO), cu urmitoarele date de contact:
* Email: dpo@actnotar.ro
* Telefon: +40 747 356 468

6.2. DPO-ul imputernicitului este la dispozitia Operatorului pentru orice clarificiri legate de prelucrarea
datelor, in termen rezonabil de la solicitare.

ARTICOLUL 7. RASPUNDERE

7.1. Fiecare Parte raspunde pentru daunele produse celeilalte Parti In mod direct prin incélcarea
obligatiilor sale din prezentul DPA, in limita prevazuta de lege si de Contractul Principal.

7.2. In cazul in care ANSPDCP sau o instantd stabileste o sanctiune (amendi, despagubire) impotriva
ambelor Parti pentru o incdlcare comund, fiecare Parte raspunde proportional cu contributia sa la
respectiva Incalcare.

7.3. Raspunderea totald a Imputernicitului fata de Operator pentru orice incilcare a prezentului DPA nu va
depasi limitele raspunderii prevazute in Contractul Principal.



ARTICOLUL 8. CONFIDENTIALITATE

8.1. Partile se angajeaza sa pastreze confidentialitatea informatiilor schimbate in cadrul prezentului DPA,
inclusiv asupra datelor cu caracter personal prelucrate, pe durata DPA si pentru o perioada de 5 ani dupa
incetarea acestuia.

8.2. Obligatia de confidentialitate nu se aplica informatiilor care:

* sunt sau devin publice fard culpa Partii care le primeste;
* sunt cunoscute legal de Partea care le primeste nainte de prezentul DPA;

* trebuie divulgate conform legii sau unei hotarari judecétoresti definitive.

ARTICOLUL 9. DURATA SI iNCETARE

9.1. Prezentul DPA intra in vigoare la data semnadrii de catre ambele Parti si produce efecte pe toatd durata
Contractului Principal.

9.2. La incetarea Contractului Principal (prin expirare, reziliere, denuntare unilaterald), prezentul DPA
inceteaza automat, cu exceptia obligatiilor care, prin natura lor, supravietuiesc incetarii (confidentialitate,
stergere date, raspundere).

9.3. Modificarea prezentului DPA se face exclusiv prin act aditional scris, semnat de ambele Parti.

ARTICOLUL 10. LEGEA APLICABILA SI JURISDICTIE
10.1. Prezentul DPA este guvernat de legislatia roméana, in special:

* Regulamentul (UE) 2016/679 (GDPR);

* Legeanr. 190/2018 privind masuri de punere in aplicare a GDPR;
*  Codul civil si Codul de procedura civila;

* Legea nr. 36/1995 privind notarii publici si activitatea notariala.

10.2. Orice litigiu rezultat din sau in legitura cu prezentul DPA va fi solutionat pe cale amiabila. In caz de
esec, competenta revine instantelor judecitoresti de pe raza sediului Imputernicitului.

ARTICOLUL 11. INCETAREA PRELUCRARII SI STERGEREA DATELOR

11.1. La incetarea Contractului Principal, Operatorul are la dispozitie 30 de zile pentru a:

* descirca toate datele aflate la Imputernicit (export complet in format structurat - CSV/JSON);

comunica in scris daca opteaza pentru stergere sau returnare a datelor in alt format.
11.2. Dupi termenul de 30 de zile, in lipsa unei optiuni exprimate, Imputernicitul sterge ireversibil toate
datele cu caracter personal ale Operatorului, inclusiv backup-urile, In maxim 90 de zile.

11.3. Anumite date pot fi pastrate dincolo de aceste termene, daca o impune legislatia aplicabila (de ex.,
obligatii de arhivare contabila, registre obligatorii). In acest caz, Imputernicitul informeaza Operatorul cu
privire la motivele si durata pastrarii.

ARTICOLUL 12. DISPOZITII FINALE

12.1. In caz de conflict intre prevederile prezentului DPA si cele ale Contractului Principal, prevaleazi
prezentul DPA in materie de protectie a datelor.



12.2. Anexele A, B si C fac parte integranta din prezentul DPA si au aceeasi forta juridica.
12.3. Daca o clauza a prezentului DPA este declarata nula sau neaplicabila, celelalte clauze raméan valabile.

12.4. Prezentul DPA s-a incheiat astizi, [DATA SEMNARII], in doui exemplare originale, cate unul
pentru fiecare Parte.

OPERATOR IMPUTERNICIT
[DENUMIRE BIROU NOTARIAL] VARGAS DIGITAL S.R.L.
[INUME PRENUME NOTAR] [INUME PRENUME]

Notar public [FUNCTIA]
Data: Data:

Stampila biroului Stampila societatii



ANEXA A - CATEGORII DE DATE SI SUB-iMPUTERNICIII

A.1. Categoriile de persoane vizate

*  Clientii Operatorului (partile actelor notariale);

* Reprezentantii legali, mandatarii, succesorii;

* Martorii la actele notariale;

* Beneficiarii actelor (cumparatori, donatori, donatari, mostenitori);

*  Personalul biroului notarial care utilizeaza platforma.

A.2. Categoriile de date prelucrate

Categorie

Exemple

Sensibilitate

Date identitate

Nume, prenume, CNP, serie/numér
Cl, data nasterii, locul nasterii

CNP si CI: speciale (criptate
AES-256)

conturi bancare (IBAN)

Date contact Adresa, telefon, email Standard

Date stare civila Cetiatenie, sex, stare civila, regim Standard
matrimonial

Date imobile CF, nr. cadastral, adresa imobil, Standard
suprafata, valoare

Date financiare Sume tranzactii, onorarii, impozite, | Standard

Date despre actul notarial

Tip act, continut, parti, anexe
documente

Confidentialitate notariala

Date tehnice

IP, browser, log-uri acces (DOAR
pentru utilizatorii notari/asistenti)

Standard

A.3. Sub-imputerniciti autorizati

Sub-imputernicit Locatie Rol Garantii transfer
Hostinger International Lituania (UE) Hosting infrastructura In UE - nu necesita SCC
Ltd. (servere, baze de date)
Anthropic PBC San Francisco, SUA API Claude pentru OCR si | SCC (Decizia 2021/914) +
analiza Al documente criptare TLS
CloudConvert GmbH Germania (UE) Conversie in UE - nu necesitd SCC
HTML—DOCX pentru
export acte

Nota: Lista actualizata a sub-imputernicitilor este publicata permanent la adresa:

https://actnotar.ro/sub-procesatori




Operatorul va fi notificat cu cel putin 30 de zile inainte de orice modificare.



ANEXA B - MASURI TEHNICE SI ORGANIZATORICE DE SECURITATE
(Art. 32 GDPR)

B.1. Masuri tehnice
Criptare:

* (NP i serie/numar CI: criptate AES-256-GCM la stocare, cu cheie separata de baza de date;
* Toate transmisiile: TLS 1.3 (HTTPS fortat, HSTS activat);
*  Backup-uri: criptate cu chei dedicate.

Autentificare si control acces:

* Parole hash-uite cu berypt (cost 10);

* Rate limiting login: max 5 incercéri/ 15 min / IP;

* Sesiuni cu cookie HttpOnly + SameSite=Lax + secure flag;

* CSREF token pe toate formularele;

* Roluri granulare (owner / notar / asistent) cu permisiuni distincte.

Separare date (multi-tenant):

* Toate datele sunt scoped la organization_id (id-ul biroului);
*  Query-uri SQL parametrizate (prepared statements);

* Imposibil tehnic ca un birou sa acceseze datele altui birou.
Audit log:

* Toate operatiunile pe date sensibile (creare/modificare/stergere/vizualizare acte) sunt loguite;
* Log-urile NU contin date personale (CNP, nume) - doar IDs si actiuni;
* Retentie log-uri: 90 zile.

Securitate aplicatie:

* Headers de securitate: X-Frame-Options, X-Content-Type-Options, CSP, HSTS;
* Sanitizare HTML pentru continut user-generated (anti-XSS);
* Validare stricta fisiere upload (extensie + MIME type + size limits);

* Pe parcurs: scan periodic dependente pentru CVE-uri.

B.2. Masuri organizatorice

*  Acces la date strict pe principiul "need-to-know";

*  Angajamente de confidentialitate semnate de tot personalul Imputernicitului;
* Training periodic GDPR pentru personalul cu acces la date;

* Procedurd documentata pentru notificarea incidentelor de securitate;
* Politica de parole interne (min 12 caractere, complexitate, rotatie);

* Documentatie interna privind masurile de securitate, revizuita anual.

B.3. Masuri de continuitate

* Backup automat zilnic al bazei de date;



* Retentie backup-uri: 30 zile rolling;
* Procedurd documentata de restaurare (RTO < 4h, RPO < 24h);
* Hosting redundant cu monitorizare 24/7 (uptime SLA 99.5%).



ANEXA C - TERMENE DE STOCARE A DATELOR

Tip date

Termen stocare

Baza legala

Date cont notar (email, parola)

Pe durata abonamentului + 30 zile
post-reziliere

Executare contract

Acte notariale generate
(continut_html)

Pe durata abonamentului (export
disponibil 30 zile post-reziliere)

Executare contract / Obligatie legala
arhivare notariala

Documente uploadate (fotografii CI/
CEI/CF)

Maxim 24 ore dupa procesare OCR
(apoi sterse automat)

Minimizare date (Art. 5(1)(c))

Cache OCR (date extrase criptat)

Permanent pe durata abonamentului
(sau pana la stergerea clientului)

Executare contract

Audit log (operatiuni utilizatori) 90 zile rolling Securitate (Art. 32) si investigare
incidente
Backup baza de date 30 zile rolling Continuitate operationala

Date facturare (facturi, chitante)

10 ani de la emitere

Codul fiscal (obligatie legala)

Date marketing (analytics, cookies)

Conform politicd cookies (max 2
ani)

Consimtamant (Art. 6(1)(a))

Nota privind stergerea:

La cererea expresd a Operatorului ("Sterge toate datele mele" - Art. 17 GDPR), imputernicitul sterge
datele in maxim 30 de zile, cu exceptia celor pentru care exista obligatie legald de pastrare. Operatorul va
fi informat in scris despre datele pastrate si motivul (de ex., facturi - obligatie fiscal).




